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Vastus selgitustaotlusele

Andmekaitse Inspektsioon sai Teie pdordumise, milles kirjutate:

Oleme loomas uut portaali tervisemeeter.ee ning oleme hetkel kokku panemas teenuse tingimusi
ning tekitab segadust kiipsiste kasutamise pool. Hakkame oma lehel kasutama kiipsiseid ja
sooviksin teada, mis punkte peaksime teenuste tingimustesse seoses kiipsiste kasutamisega
lisama. Kas saaksite selles osas mind suunata voi aidata?

Jargnevalt selgitame kiipsiste kasutamise regulatsiooni ning reegleid tildiselt.

Isikuandmete kaitse iildmiiruse (IKUM) artikkel 4 punkti 1 kohaselt on isikuandmeteks
igasugune teave tuvastatud voi tuvastatava fiilisilise isiku kohta. Isikuandmete to6tlemine on iga
isikuandmetega tehtav toiming. IKUM pdhjenduspunkt 30 selgitab, et fiiiisilisi isikuid vdib
seostada nende  seadmete, rakenduste, tooriistade ja  protokollide  jagatavate
vorguidentifikaatoritega, nditeks IP-aadresside voi kiipsistega, voi muude identifikaatoritega,
nditeks raadiosagedustuvastuse kiipidega. See vdib jatta jilgi, mida voidakse kasutada fiitisiliste
isikute profileerimiseks ja nende tuvastamiseks, eelkdige juhul, kui neid kombineeritakse
serveritesse saabuvate kordumatute identifikaatorite ja muu teabega.

Kiipsiste regulatsioon tuleneb EL direktiivist 2002/58/EU (eraelu puutumatust ja elektroonilist
sidet kisitlev direktiiv), mida muudeti direktiiviga 2009/136/EU. Tulenevalt EL direktiivist
2002/58/EU preambula punktist 25 on veebilehe haldajad kohustatud esitama selge ja tipse
teabe, millist tiilipi kiipsiseid nende veebileht kasutab ja mis eesmérgil. Kiipsiste paigaldamiseks
peab olema konkreetne diguslik alus.

Seejuures on sonaselgelt direktiivis ettendhtud, et kiipsiste kasutamiseks peab olema isiku eelnev
ndusolek, v.a juhul kui andmete tehnilise salvestamise ja juurdepdésu ainus eesmérk on edastada
sidet elektroonilises sidevOorgus voi mis on teenuseosutajale hddavajalik infoiihiskonna teenuse
osutamiseks. Hidavajalikud kiipsised on niiteks kasutaja sessiooni-, keele-eelistuse- voi
autentimise kiipsised. Sellised kiipsised otseselt ei mddoda midagi, vaid toetavad veebilehe
pohifunktsioone. Nousoleku kohustust (kiipsistele, mis vajavad ndusolekut) on kinnitanud ka
Euroopa Kohus 01.10.2019 asjas number C-673/17'. Euroopa Kohus on otsuses ka rdhutanud, et
ndusolek kolmandate osapoolte kiipsiste kasutamiseks tuleb votta sdltumata sellest, kas tegemist
on isikuandmetega voi mitte.

! https://eur-lex.europa.eu/legal-content/et/ TXT/?uri=CELEX:62017CJ0673
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Juhul, kui veebilehel on kasutusel analiiiitilised kiipsised ja/vdi reklaamkiipsised, mis
voimaldavad inimest kas otseselt vOi kaudselt tuvastada, tuleb ldhtuda isikuandmete kaitse
tildméarusest ning seda tiilipi kiipsiste paigaldamiseks peabki olema kasutaja eelnev nousolek.
Andmesubjekt peab aru saama, milliseid kiipsiseid veebileht kogub ja tal peab olema
voimalik iga Kkiipsiseliigi kohta anda eraldi nousolek (v.a vorgulehe toimimiseks
hidavajalikud kiipsised).

Nouetele vastav teade kiipsiste kasutamisest sisaldab selgitust, mis eesmirgil kiipsiseid
kasutatakse, kui kaua ja kes on need erinevad osapooled, kellega on kavas neid jagada (kui
on asjakohane). Teade peaks sisaldama viidet andmekaitsetingimustele, kus on selgitatud
ka Kkiipsiste kasutamise tingimusi. Soovitame selgitustes viidata ka konkreetsete kiipsiste
nimetustele.

Kindlasti tuleb jélgida, et kui teatud kiipsised eeldavad kasutaja ndusolekut, tohib sellised
kiipsised laadida alles peale kasutaja tahteavaldust. Meie praktika on paraku ndidanud, et
vaatamata ndusoleku bannerile laetakse kiipsised kasutaja arvutisse kohe veebilehe avamisel. See
ei ole aga korrektne.

Nodusoleku banner peaks sisaldama kolme vdimalust - (1) kasutaja saab korraga ndustuda koigi
kiipsistega (st nii vajalikud kui mittevajalikud), (2) kasutaja saab keelduda kiipsistest (st
rakenduvad ainult vajalikud kiipsised) ning (3) kasutaja saab tdiendavalt hallata, millised
mittevajalikud kiipsised ta lubab. Néiteks ei soovi kasutaja reklaamkiipsiseid, kuid statistika
(analtiiitika) kiipsistega on ndus.

Juba ndustutud kiipsiste kustutamiseks on kolm levinud vOimalust — vilunumad kasutajad
oskavad neid juba ise veebilehitsejas kustutada. Teiste kasutajate votmes on hea tava veebilehel
hoida infot, kuidas kasutajad seda teha saavad. Kolmas vdimalus on aega ajalt banneriga meelde
tuletada, et kiipsised on kehtiva ndusoleku alusel kasutusel ja kui kasutaja neid enam ei soovi,
siis mida ta tegema peab.

Niiteks Andmekaitse Inspektsiooni veebileht jdlitamise ega analiilitika kiipsiseid ei kasuta.
Mblemad kiipsised cf bm ja cfuvid on vajalikud lehe toimimiseks ja turvalisuse tagamiseks
ning on osa DDoS ehk teenustokestusriinnete ja nn ,,mittesdbralike* veebirobotite (botid) kaitse
ennetustegevuses. Vajalik ning asjakohane informatsioon Andmekaitse Inspektsiooni veebilehel
kasutatavate kiipsiste kohta on leitav siin.

Ldopetuseks, loodame, et meie selgitustest on Teile abi ning méirgime veelkord, et Andmekaitse
Inspektsioon saab eelkdige anda iildiseid selgitusi seoses kiipsistega. Kui Teil on vajalik
analiilisida konkreetseid juhtumeid (konkreetse veebilehe puhul vdi muuks juhuks), siis sellisel
juhul on Teil vdimalus poorduda ndustajate poole, kes sellealaseid teenuseid igapdevaselt
pakuvad (digusndustajad jne).

Kiipsiste diguspérase kasutamise jarelevalve padevus on Andmekaitse Inspektsioonil.

Loodan, et minu selgitustest on abi.
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